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Information aux médias

Swiss Cyber Storm 2025 : la résilience dans un environnement
incertain et un « village » pour I'lA

Le 28 octobre 2025, le Kursaal de Berne accueillera la Swiss Cyber Storm. Cette année, la conférence
suisse sur la sécurité informatique sera axée sur la résilience dans un environnement de plus en plus
imprévisible. Lexpert américain-suisse en cybersécurité Mark Barwinski tiendra la keynote
d’ouverture. L’intelligence artificielle occupera a nouveau une place importante avec I’Al Village qui se
tiendra en paralléle.

Eich, 25 juin 2025 — Le 28 octobre, le Kursaal de Berne accueillera la Swiss Cyber Storm 2025 sous le slogan
« Resilience in a mad, mad world ». Au cours des derniers mois, de nombreuses certitudes d’autrefois ont
été ébranlées en politique, en économie et dans la société. La sécurité informatique est également touchée,
par exemple lorsque les cyberinitiatives gouvernementales comme la CISA ou le NIST perdent des moyens
financiers considérables. Mais lorsque le monde ne suit plus les schémas habituels, il devient difficile
d’anticiper. Pourtant, la préparation est plus importante que jamais.

En cette période d’incertitude, la résilience devient une compétence indispensable et un théme central de la
cybersécurité. Les organisations et les entreprises se posent des questions telles que :

e Comment minimiser les risques ?

o Comment construire des architectures de résilience et protéger les actifs dans des environnements
cloud-natifs ?

o Comment établir des relations sans risque avec le secteur technologique américain, de moins en
moins fiable, et comment évaluer a qui faire confiance a moyen et long terme ?

e Comment les entreprises peuvent-elles se préparer et préparer leurs clients aux défis a venir ?

Lors de la Swiss Cyber Storm 2025, des intervenants internationaux aborderont ces thémes et d’autres
problémes sous différents angles, sépareront le battage médiatique et la panique des faits concrets et
présenteront de nouvelles approches.

Keynote de Mark Barwinski et autres intervenants

« Resilience in a mad, mad world » est également le titre de la keynote d’ouverture, avec laquelle Mark
Barwinski posera le cadre de la conférence. Barwinski a plus de vingt ans d’expérience de direction en tant
gu’expert en cybersécurité dans les secteurs des services financiers, du conseil et de la fabrication, ainsi que
pour les services de renseignement gouvernementaux. Il a commencé sa carriére a la NSA, ou il a joué un
réle clé dans les cyberopérations offensives et défensives sur plusieurs continents, notamment en
Afghanistan. Il a ensuite occupé le poste de Global Head of Cyber Operations chez UBS et a réorganisé des
équipes de cybersécurité, développé des mesures de défense de nouvelle génération et coordonné des
réponses aux menaces des Etats-nations chez PwC et Siemens. Aujourd’hui, il conseille des start-ups et
d’autres organisations. En savoir plus sur Mark Barwinski : www.linkedin.com/in/markbarwinski

Quelques autres intervenants de Swiss Cyber Storm 2025 :

e Camino Kavanagh est 'experte en matiére de cables sous-marins. Elle s’est fait connaitre du grand
public grace a son rapport UNIDIR de 2023 intitulé « Wading in Murky Waters », qui traite de la
fragilité de nos infrastructures en eau profonde et des moyens d’améliorer la connectivité mondiale.
Elle est actuellement Senior Fellow au King’s College de Londres.

¢ Michael Hausding est membre de Switch CERT et membre du conseil d’administration de
FIRST.org, le forum mondial des équipes de réponse aux incidents et de sécurité. En tant qu’expert
DNS réputé, il connait toutes les formes d’abus de domaine et la complexité de la réglementation et
de la technologie entourant le systeme. Il expliquera les risques pour I'Internet en Suisse et a
I'étranger si les Etats-Unis devaient exercer une influence directe sur le systéme.

e Carlos Ishimaru est un jeune analyste et chercheur brésilien en renseignement sur les menaces,
spécialisé dans la rétro-ingénierie, le HUMINT et I'anonymisation. Il s’est récemment fait connaitre en


http://www.linkedin.com/in/markbarwinski

divulguant des informations internes de gangs de ransomware auxquels il avait adhéré en tant que
membre.

Marina Bochenkova est une analyste en cybersécurité spécialisée dans la criminalistique numérique,
la réponse aux incidents et la sécurité des systémes de contrdle industriels et autres infrastructures
critiques. Les systémes de contrdle et les différents capteurs connectés jouent un réle important dans
les villes intelligentes. La présentation portera sur les problémes de résilience spécifiques liés a
I'exposition de ces zones urbaines aux risques de cybersécurité.

Roman Hiissy est co-directeur du Government Computer Emergency Response Team (GovCERT),
I'organisme technique national chargé de la réponse aux cyberincidents. Il dispose d’'une longue
expérience dans le domaine de la cyberthreat intelligence et a fondé Abuse.ch en 2007. Dans cette
rare intervention publique, il présentera des incidents typiques auxquels GovCERT est confronté et

montrera comment I'organisme acquiert et partage des connaissances avec les exploitants
d’infrastructures critiques.

De plus amples détails sur les intervenants, les exposés et la conférence seront publiés en temps utile sur le

site web de Swiss Cyber Storm.

L’Al Village : I'lA et la cybersécurité de maniére pratique

En mettant 'accent sur 'lA, la Swiss Cyber Storm 2024 a clairement touché une corde sensible. Comme le
développement dans ce domaine se poursuit sans relache, la Swiss Cyber Storm reste engagé sur ce théme.
C’est pourquoi I'Al Village a été créé comme un espace ou la sécurité de I'lA peut étre explorée plus avant
avec le public de maniére pratique, interactive et accessible. Avec des démonstrations en direct, de courts
ateliers et des tables rondes, I'Al Village invite tout le monde a participer, aucune connaissance préalable
n’étant requise. En tant qu'événement paralléle a la conférence principale, c’est un lieu d’échange entre les
experts, les débutants, les faiseurs et les curieux. Pour l'instant, des ateliers et des démonstrations sont
prévus par le conférencier principal de 'année derniére, Daniel Miessler, ainsi que par Katie Koetke, Andrea

Hauser, Andrei Kucharavy et Candid Wiiest. D’autres suivront. La participation est gratuite pour les
participants a la conférence.

Vous trouverez plus d’informations sur le Al Village sous www.swisscyberstorm.com/ai-village/

Les billets pour la Swiss Cyber Storm Conference 2025 peuvent étre achetés sur https://pretix.eu/scs/2025/.

A propos de Swiss Cyber Storm

Au cours de ses nombreuses années d’existence, Swiss Cyber Storm s’est imposé comme /a conférence sur la sécurité
informatique en Suisse et fixe aujourd’hui les thémes pour la branche suisse de la sécurité. Lors de I'’événement, des
sommités internationales présentent les derniéres découvertes a un public national diversifié, composé d’étudiants, de
techies et de responsables de la sécurité informatique. Alors que dans d’autres conférences, on parle volontiers des points
faibles, Swiss Cyber Storm fournit a ce sujet le contexte et présente des solutions pratiques et éprouvées aux problémes

structurels de sécurité.
www.swisscyberstorm.com
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