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Die Rolle des Menschen in der Cybersicherheit steht im Fokus
der Swiss Cyber Storm Conference 2023

Am 24. Oktober 2023 findet in Bern die Jubilaumsausgabe der Swiss Cyber Storm statt, der
schweizerischen Konferenz fiir IT-Security. Auch dieses Jahr steht eine Vielzahl nationaler und
internationaler Expertinnen und Experten auf der Biihne. Zum Jubilaum haben sich die
Konferenzorganisatoren einige Uberraschungen einfallen lassen.

Eich, 12. Oktober 2023 — Am 24. Oktober 2023 findet im Kursaal Bern die 10. Ausgabe der Swiss Cyber Storm
statt. In dieser Zeit hat sich der Event als die IT-Security-Konferenz der Schweiz etabliert. Auch dieses Jahr
werden wieder 24 nationale und internationale Expertinnen und Experten auf der Biihne stehen, um die
neusten Themen und Trends der Cybersecurity zu prasentieren und mit dem Publikum zu diskutieren.
Inzwischen ist das Programm bis auf den letzten Platz gefiillt.

Das diesjahrige Motto «The Human Factor» unterstreicht die zentrale Rolle des Menschen im Gefiige der IT-
Sicherheit. Ist der Mensch wirklich das schwachste Glied in der Sicherheitskette, wie oft behauptet wird?
Kénnen Benutzerschulungen die Sicherheit in Unternehmen verbessern? Wie kénnen Unternehmen ein
Bewusstsein fir Bedrohungen schaffen, ohne dass danach alles zum Stillstand kommt? Ist ein erhéhtes
Sicherheitsbewusstsein wiinschenswert oder eher Sand im Getriebe? Wie missten IT-Systeme aussehen, um
«standardmassig sicher» zu sein? Diese Fragen stehen im Mittelpunkt des Events.

Die Diskussion eroffnen wird Eva Galperin, Director of Cybersecurity der Electronic Frontier Foundation
(EFF), mit der Opening Keynote. Galperin hat in Politikwissenschaft und internationalen Beziehungen an der
SFSU abgeschlossen. Seit einigen Jahren befasst sie sich mit den digitalen Datenschutz- und
Sicherheitsbediirfnissen von Opfern hauslicher Gewalt. Sie ist ausserdem Mitbegriinderin der Coalition
Against Stalkerware.

Einige weitere Speaker und Talks zum Thema «The Human Factor»:

¢ Christina Lekati, Senior Social Engineering Trainer & Consultant, Cyber Risk: «Social Engineering:
Targeting Key Individuals, Profiling, and Weaponizing Psychology»

e Joseph Da Silva, CISO, RS Group: «Teacher, Enforcer, Soothsayer, Scapegoat: the Life of the
CISO»

e Christine Bejerasco, CISO, WithSecure: «Secure-by-Design: How do You Design with a Security
Mindset for the User?»
Eine Auswahl von Speaker und Talks zu weiteren Security-Themen:

o Stefan Liiders, Computer Security Officer, European Organization for Particle Physics (CERN):
«Help! | Have Data Center Nightmares»

e Alexandra Arni, Executive Director, Swiss FS-CSC Association: «Cyber Resilience on the Swiss Finan-
cial Center — the Swiss FS-CSC»

o Stefan Soesanto, Senior Researcher, CSS, ETH Zurich: «Making Sense of Data Dumps and Data
Leaks in Times of War and Peace»

Die Schluss-Keynote mit dem Titel « The Human OS: Can‘t Tech This» liefert Yanya Viskovich, Senior
Manager Security Consulting bei Accenture.



Als Referentinnen und Referenten im Hauptprogramm treten im Weiteren auf: Omer Akgul, Sheila A. Berta,
Tim Blazytko, Edzo Botjes, Edwin Foudil, David Jacoby, Raphaél Schaffo, Joe Slowik, Mauro Verderosa.

Das vollstandige Konferenzprogramm findet sich unter https://www.swisscyberstorm.com/schedule/.

Auch abseits des Programms, wahrend der Kaffeepausen oder des Lunch-Breaks, bietet die Swiss Cyber
Storm 2023 ausreichend Gelegenheit fiir den sozialen Austausch und die Diskussion mit den Referentinnen
und Referenten. Und nach Abschluss des offiziellen Programms sind alle Teilnehmerinnen und Teilnehmer
zum Geburtstagsapéro mit Stehdinner geladen. Eine Tombola winkt zudem mit einer Vielzahl von Preisen.

Tickets fur die Swiss Cyber Storm Conference 2023 gibt es unter https://pretix.eu/scs/2023/.

Uber Swiss Cyber Storm

Swiss Cyber Storm hat sich in den vielen Jahren ihres Bestehens als die IT-Security-Konferenz der Schweiz etabliert und
setzt heute die Themen fiir die Schweizer Sicherheitsbranche. Am Event prasentieren internationale Koryphaen neueste
Erkenntnisse einem vielschichtigen nationalen Publikum, das sich aus Studenten, Techies und IT-Security-Leitern
zusammensetzt. Wahrend an anderen Konferenzen gerne Uber Schwachstellen gesprochen wird, liefert Swiss Cyber
Storm dazu den Kontext und prasentiert praktische und erprobte Losungen fur strukturelle Sicherheitsprobleme.
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